
＝絹織のセキュリティ意識を高めるために＝

従業員のセキュリティ意識を可視化してみませんか？

|I お客様を取り巻く環境と課題--”疇霰—--
■ 近年、『標的型攻撃メール』が激増しています。
＜標的型攻撃メールとは？＞
興味を引くタイトルや関係者を装った「なりすましメー ル」を送り
受信者を騒し、企業のネットワークに侵入して情報を搾取する
「サイバー攻撃」です。

（鼻） 標的型攻撃メール報告件数
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件名：福利厚生制度の変更について
本文：

山田 敦さん、 2通の暗号化されたメ ールが、

リコ ー ジャパンから届きました。
喪

暗号化されたメ ールを今回はじめて受信される場合は、

内容を表示するためのアカウントを作成する必要があります。

以下より、 Windowsのログオン情報でログインし、

画面に表示される手順に従ってアカウントを作成してください。
セキュアr！グインはこちら

よろしくお願いします。
ヘルプデスク

※引用：誓視庁広報資料令和元年におけるサイパー空間をめぐる脅威の情勢等について
https://www.npa.go.jp/publications/statistics/cybersecurity /data/RO l_eyber_jousei.pdf 

標的型攻撃メ＝ルを完全に防ぎきることはできません。

技術的な対策に依存しない従業員へのサイバー防災訓練
『標的型攻撃メール訓練サービス』をお勧めします。

： 「標的型攻撃たル直練サービス］とは？一3
資料や座学による教育ではなく模擬的な標的型攻撃メールを実際に受信する「体感訓練＆教育サービス」です。
万が一標的型攻撃メールを受信した時に適切な対応ができるよう、「訓練」を通して学びます。
管理者には、訓練結果レポートとして全対象者の開封の有無や開封率、組織別の結果等を報告します。

メリット① l 、 I メリット② ・
頑

［攻撃メ ールヘのリスクレベルを把握］

「実際にどの程度の割合の従業員が
攻撃メールを開封してしまうのか」。
従業員の現状のセキュリティ意識を
把握することが出来ます。

［端末のウィルス感染率を低減］

訓練によって従業員が標的型メールを
意識するようになり、
実際に誤って開封してしまう
確率を低減します。
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』標的型攻撃メール訓練サー ビスの内容は、裏面をご覧ください
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①訓練メールの疎通確認(*注 意)繕
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*管 理者様宛に擬似標的型攻 撃メールを送付し、

確 実にサービスをご提供できる環境であることを確認。
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②擬似標的型攻撃メール送信(1回 目)

、
URLリンク付き 選択可能1災 .
添付ファイ」附 き の擬似標 的型攻撃メールを送信 。

L認 証要求 ノ

〈管理 者〉

誤って開封してしまった方には、

ワンポイント教育動画が
自動再生され適切な行動を教育。

③擬似標的型攻撃メール送信(2回 目)

1回目の送信から7日間以内(土 日祝含む)

2回 目の擬似標的型攻撃メールを送信。
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④開封ログ取得、集計

2回分の擬似標的型攻撃メールの開封率や
開封者に対する教育コンテンツの受講状況を取得。

'

⑤訓繍 果レポート送信 ■寒

■マ『

総評コメントや2回 分のメール開封率、

開封者のバイネームリスト等を報告 レポート。Lノ

■
フィッシング詐欺への意臓向上
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〈管理者 〉

(*注 意)訓練メールの疎通確認とは、「訓練メールが実際にお客様環境に配信できるか」の確認を行うものです。訓練は疑似攻撃という性質上、お客様のセキュリティ設定やメール環境によっては
実施できない可能性があります。管理者様宛に確認メールが届かなし暢合には、サービスの提供が出来かねる場合がございますので予めご了承ください。

〈1回 目のテーマ:ラ ンサムウエア〉 〈2回 目のテーマ:フ ィツシング詐欺への向上〉

ランサムウェアとは何かを

知り、被害を受けない

ためには何に気を付ける
べきかを学習します。

標的型攻撃メールだと

疑うべきメールの記述

ポイントや見破り方を

実例をベースにご説明

します。

フィッシング詐欺への意識向上
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※添付ファイルや認証の言川練メールをご選択頂 いた場合はワンポイント教育コンテンツが以 下の内容となります。

<添 付ファイル>1回 目:　Microsoft　Office形 式の添付ファイル2回 目:ZIP形 式の添付ファイル<認 証>1回 目:パ スワードに関するトレーニング2回 目:個 人情報 の盗難

;訓 練 結 果 レポ ー トか ら 、現 状 の リス クレベ ル(誤 って 開 封 して し まう確 率)を 可 視 化 。:

次 な る対 策(何 を 、いつ 、どこに 、どの くらい)の 検 討 に つ な げ てい た だ くことが 可 能 で す 。

'〈 全 体 開 封 率 〉 〈部 門 別 開 封 率 〉 〈個 人 別 開 封 リス ト〉
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■基本 料 金

■アカウント料 金
・50ア ドレスまで

・100ア ドレスまで

・500ア ドレスまで

・1
,000ア ドレスまで

:¥200,000

:@¥800
:@¥760
:@¥720
:@¥680

・1
,001ア ドレス以 上:@¥640

基本 料金と訓練 メール送信アドレス数 に応じた

単価 ×数量が必要になります。

※記載の効果はあくまでも一例であり、すべてのお客様について同様の効果があることを
保証するものではありません。

※記載の内容は予告なく変更になる場合があります。あら力、じめご了承ください。
※記載の会社名および製品名は、各社の商号、商標または登録商標です。

R■COH
imagine.change.

リ コ ー ジ ャ パ ン 株 式 会 社

東京都港区芝3-8-2芝 公 園ファース トビル
お問い合わせ先:　ricoh_scrumpackage@ricoh-japan.co.jp

●お問い合わせ・ご用命は…一 株式会社一進堂　営業部
埼玉県朝霞市本町2-2-47
電話048-464-3515　FAX048-465-0006




